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Ostrdda, dnia 13.05.2019r.
INF.271.2.2019

Informacji o rozstrzygnieciu procedury zapytania ofertowego, na dostawe i instalacje w
siedzibie zamawiajacego zintegrowanego systemu bezpieczenstwa w ramach zadania 8
»Doposazenie sieci” w zwiazku z realizowanym przez Gmine Ostroda projektem pn.:
»Informatyzacja urzedu i wdrozenie nowoczesnych e-ustug w Gminie Ostroda”.

W zwiazku z zakonczeniem procedury zapytania ofertowego w dniu 10.05.2019r., zgodnie z zasada
rozeznania rynku w odpowiedzi na zapytanie ofertowe opublikowane 29.04.2019 r. na podmiotowej
stronie internetowej Biuletynu Informacji Publicznej Urzedu Gminy Ostroéda
www.bip.gminaostroda.pl, dotyczace dostawy i instalacji w siedzibie zamawiajgcego zintegrowanego
systemu bezpieczenstwa w ramach zadania 8 ,Doposazenie sieci”:

Zlozono trzy oferty:

1. NBIT, Marta Wotoszyn, 44-100 Gliwice, ul. Chodkiewicza 31 - 46 924,50 zi.
2. 4NetiC,Marzena Zera, 11-500 Gizycko, Wilkasy ul. Lipowa 29 - 37 490,40 zl.
3. Ikaria, Lukasz Gil, ul. Omtotowa 12/14, 94-251 1.6dz - 50 928,15 zl.

Wszyscy trzej oferenci spetili wymogi specyfikacyjne, a najtansza oferta okazata sie oferta nr 2
firmy 4NetiC, Marzena Zera, 11-500 Gizycko, Wilkasy ul. Lipowa 29 w cenie brutto 37 490,40 zi.

W ramach oferty Dostawca zobowiazal sie zgodnie z wymogami specyfikacyjnymi
dostarczy¢, zainstalowa¢ i wdrozy¢ w siedzibie Zamawiajacego nastepujace elementy
zintegrowanego systemu bezpieczenstwa w postaci:

L.p. Nazwa potoczna Nazwa produktu
1. Router FortiGate-100EF Hardware
2. 5 lat licencji na oprogramowanie BD.L .8X5 FortiCare anq FortiGuard
Unified (UTM) Protection - 5 lat
3. Modut WiFi FortiAP-423E
. . : FortiAP-423E 8x5 Enhanced FortiCare

4, 5 lat licencji na oprogramowanie 5 lat

. AC Power Adaptor for FAP-U423EV
5. Zasilacz

(zasilacz)



Ostroda, dnia 29 kwietnia 2019 roku

Nr postepowania: INF.271.2.2019

Zapytanie ofertowe na:

Dostawe i instalacje w siedzibie zamawiajacego zintegrowanego systemu
bezpieczenstwa w ramach zadania 8 ,,Doposazenie sieci” w zwiazku z
realizowanym przez Gmine Ostréda projektem pn.: ,Informatyzacja urzedu i
wdrozenie nowoczesnych e-uslug w Gminie Ostroda”.

Przedmiot zamowienia jest wspotfinansowany z Europejskiego Funduszu Rozwoju
Regionalnego, w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Warminsko-Mazurskiego na lata 2014-2020, w ramach Osi Priorytetowej 3 , Cyfrowy
Region”, Dziatania 3.1 ,Cyfrowa dostepnos¢ informacji sektora publicznego

oraz wysoka jakos¢ e-ustug publicznych”.

I. Zamawiajacy:
1. Zamawiajacy: Gmina Ostrdda.

2. Adres Zamawiajgcego: Urzad Gminy Ostroda, ul. Jana III Sobieskiego 1, 14-100
Ostroda.

3. Adres e-mail: sekretariat@gminaostroda.pl.
4. Strona internetowa Zamawiajacego: www.gminaostroda.pl.

5. tel./fax. 89 676 07 80/ 89 676 07 90.

II. Tryb udzielenia zamowienia:

Postepowanie prowadzone o udzielenie zamdwienia publicznego w trybie zapytania
ofertowego, zgodnie z zasada rozeznania rynku w rozumieniu Wytycznych w zakresie
kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata
2014 - 2020 z dnia 19 lipca 2017r.


mailto:sekretariat@gminaostroda.pl
http://www.gminaostroda.pl

II1. Opis przedmiotu zamowienia:

1. Zamowienie obejmuje dostawe i instalacje w siedzibie zamawiajacego
zintegrowanego systemu bezpieczenstwa dostarczajacego funkcjonalnosci: firewall,
VPN, antywirus, IPS (ochrona przed atakami), filtrowanie tresci WWW, ochrona
przed spamem, DLP (ochrona przed wyciekiem informacji poufnej), kontrola
aplikacji, optymalizacja pasma, kontroler sieci bezprzewodowych, uwierzytelnianie
wraz z subskrypcja dla oprogramowania zarzadczego w ramach Gwarancji 5 lat.

2. SzczegoOtowy opis potrzeb Zamawiajacego, zawierajacy rodzaj i ilo$¢ sprzetu oraz
ich specyfikacja techniczna zostata zawarta w Szczegétowej Specyfikacji Zamdwienia
stanowiacej zalacznik nr 2 do zapytania ofertowego. Wymieniony w Szczegdtowej
Specyfikacji Zamdéwienia sprzet powinien by¢ fabrycznie nowy, nieuzywany, posiadac
karty gwarancyjne i instrukcje obstugi w jezyku polskim oraz musi posiadaé
dokumenty wymagane obowiazujacymi przepisami prawa potwierdzajgce
oznakowanie CE (deklaracja zgodnosci lub certyfikat CE). Zamawiajacy informuje, ze
brak podania przez Wykonawce producenta i modelu wyspecyfikowanego sprzetu,
spowoduje odrzucenie oferty jako niezgodnej z trescia formularza zapytania
ofertowego, z uwagi na fakt braku mozliwosci sprawdzenia oferowanego sprzetu pod
katem minimalnych wymagan zamawiajacego, opisanych w zataczniku nr 2.

3. Wykonawca uprawniony jest do przedstawienia w ofercie rozwiazan technicznych
rownowaznych, o nie gorszych parametrach wskazanych w zatgczniku 2 szczegotowej
specyfikacji. Wykonawca powinien okresli¢ ich parametry, celem wykazania, ze
spelniaja warunki okreslone w opisie przedmiotu zamodwienia. Rozwigzania
réwnowazne, zgodnie ze swoja definicja, musza posiada¢ parametry oraz speiniaé
standardy nie gorsze niz szczegdtowy opis przedmiotowego zamdwienia zawarty w
zataczniku 2.

4. W miejscu gdzie Zamawiajacy dokonuje opisu przedmiotu zamdéwienia przez
odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji
technicznych i systemoéw referencji technicznych, Zamawiajacy dopuszcza
rozwigzania rownowazne opisywanym, a odniesieniu takiemu towarzysza wyrazy 'lub
rownowazne'.

5. Koszt dostawy nalezy uwzgledni¢ w cenach jednostkowych dostarczanych
produktéw i nie powinien stanowi¢ odrebnej pozycji na fakturze/rachunku.

6. Kod CPV: 32424000-1, Infrastruktura sieciowa.

IV. Termin wykonania zamoéwienia



Zamawiajacy wymaga aby zamdéwienie byto zrealizowane maksymalnie do 7 dni
roboczych od dnia zawarcia umowy. Termin wykonania zamdwienia bedzie liczony od
dnia nastepnego po dniu podpisania umowy.

V. Przygotowanie oraz sposob zlozenia oferty:

1. Wykonawca zobowigzany jest przygotowac oferte w sposob okreslony w niniejszym
zapytaniu ofertowym.

2. Wykonawca moze ztozy¢ tylko jedna oferte.

3. Oferte nalezy sporzadzi¢ w jezyku polskim, na komputerze lub inng trwatg i
czytelna technika.

4, Oferta powinna by¢ podpisana przez Wykonawce lub przez osobe uprawniona do
reprezentowania Wykonawcy, ewentualne poprawki powinny by¢ naniesione w
sposob czytelny i parafowane przez osobe uprawniona do ztozenia oferty.

5. Na oferte sktada sie wypelniony formularz ofertowy z podaniem ceny na catosc
zamowienia zgodnie z zalacznikiem nr 1 do zapytania ofertowego.

VI. Miejsce i termin skladania ofert.

1. Oferte nalezy przestac¢ poczta, ztozy¢ osobiscie w siedzibie Zamawiajacego, lub
przesta¢ droga elektroniczng na adres informatyk@gminaostroda.pl (podpisany skan
dokumentow) nie pozniej niz do dnia 10 maja 2019 roku. Decyduje data wptywu do
Zamawiajacego. Oferty ztozone po tym terminie nie beda podlegatly rozpatrzeniu.

2. Wykonawca winien zamiesci¢ informacje o Ofercie z zapisem: ,Informatyzacja
urzedu i wdrozenie nowoczesnych eUstug w Gminie Ostréda” - ,Doposazenie Sieci”
oraz podacC swojq nazwe, adres i dane kontaktowe.

3. Oferty, ktére wptyna na inny adres mailowy Zamawiajacego nie beda podlegaty
rozpatrzeniu.

4. Wykonawca moze wprowadzi¢ zmiany w ofercie lub ja wycofa¢, pod warunkiem, ze
uczyni to przed uptywem terminu na sktadanie ofert. Zmiana, jak i wycofanie oferty
wymaga zachowania formy pisemne;.

VII. Sposadb obliczenia ceny:

1. Zaproponowana i ustalona w ofercie cena powinna by¢ obliczona jako catkowita



cena brutto (z podatkiem VAT).

2. Cena musi zawiera¢ wszelkie koszty niezbedne do zrealizowania zamdéwienia w
tym m.in. koszty transportu, montazu (jesli wymagane), serwisu w okresie gwarancji

itp.

3. Wykonawca musi uwzgledni¢ wszystkie podatki, cta i inne koszty, ktore beda
oplacane przez Wykonawce w ramach umowy, powinny by¢ doliczone do stawek, cen
i ceny ostatecznej ustalonej przez wykonawce w ofercie.

4. Nalezy przewidzie¢ caly przebieg dostaw, a wszystkie utrudnienia wynikajace z
warunkéw realizacji Wykonawca winien uwzgledni¢ w zaproponowanej cenie.

5. Zamawiajacy nie przewiduje waloryzacji wynagrodzenia (cen jednostkowych)
przez okres realizacji zamdwienia.

VIII. Kryteria oceny ofert

Cena 100%

IX. Osoby upowaznione do kontaktu z wykonawcami:

Osoba upowazniona przez Zamawiajacego do kontaktu z Wykonawca jest Artur

Jabtonka, tel. 89 676 07 27, e-mail: informatyk@gminaostroda.pl.

X. Termin zwigzania oferta:
1. Wykonawcy beda zwigzani oferta przez okres 7 dni od terminu sktadania ofert.

2. Bieg terminu zwigzania oferta rozpoczyna sie wraz z uptywem terminu sktadnia
ofert.

XI. Warunki platnosci:

1. Rozliczenia miedzy Zamawiajacym a Wykonawca prowadzone beda wytacznie w
PLN.

2. Wynagrodzenie bedzie ptatne po wykonaniu zaméwienia przelewem na rachunek
bankowy wskazany przez Wykonawce w terminie do 14 dni od daty doreczenia
prawidtowo wystawionej faktury do siedziby Zamawiajacego.


mailto:informatyk@gminaostroda.pl

3. Szczegotowe zasady rozliczenia finansowego pomiedzy Zamawiajacym a
Wykonawca okresli umowa na wykonanie przedmiotu zamowienia.

XII. Zalaczniki do zapytania ofertowego:

1. Formularz ofertowy zatacznik nr 1 do zapytania ofertowego.

2. Specyfikacja techniczna zatacznik nr 2 do zapytania ofertowego.

zalacznik Nr 1

Nr postepowania: INF.271.2.2019

Formularz ofertowy do zapytania ofertowego na:

Dostawe i instalacje w siedzibie zamawiajacego zintegrowanego systemu
bezpieczenstwa w ramach zadania 8 ,,Doposazenie sieci” w zwiazku z
realizowanym przez Gmine Ostréda projektem pn.: ,Informatyzacja urzedu i
wdrozenie nowoczesnych e-uslug w Gminie Ostroda”.

Dane Wykonawcy/Wykonawcéw wspolnie ubiegajacych sie o udzielenie zamoéwienia



Dane kontaktowe:
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Oferujemy realizacje przedmiotu zamodowienia za cene:

W tym miejscu Wykonawca przedstawi tabelaryczny wykaz poszczegdlnych
elementow sktadajacych sie na zintegrowany system bezpieczenstwa (nazwa
produktu, ilos¢, cena jednostkowa netto, stawka VAT, wartos$¢ netto, wartosé brutto,
Razem netto, Razem brutto).

Oswiadczenia i zobowigzania:

1. Oswiadczamy, Ze zapoznaliSmy sie z Zapytaniem ofertowym i nie wnosimy do
niego zastrzezen oraz uzyskaliSmy konieczne informacje do przygotowania oferty.

2. Oswiadczamy, ze oferowany przez nas przedmiot zaméwienia w petni odpowiada
wszystkim wymaganiom Zamawiajacego okreslonym w Specyfikacji technicznej
przedmiotu zamdéwienia (zatacznik nr 2).

3. Oswiadczamy, ze uwazamy sie za zwigzanych niniejsza oferta na okres 7 dni.

4. Oswiadczamy, ze akceptujemy wskazany w Zapytaniu ofertowym termin i sposob
ptatnosci.

5. Oswiadczamy, ze oferowana przez nas catkowita cena brutto obejmuje wszystkie
zobowiazania oraz wszystkie koszty zwiazane z wykonaniem przedmiotu zamdwienia
oraz warunkami stawianymi przez Zamawiajacego.



Piecze¢ i podpis osoby upowaznionej

Zatacznik Nr 2

Nr postepowania: INF.271.2.2019

Specyfikacja techniczna do zapytania ofertowego na:

Dostawe i instalacje w siedzibie zamawiajacego zintegrowanego systemu
bezpieczenstwa w ramach zadania 8 ,,Doposazenie sieci” w zwigzku z
realizowanym przez Gmine Ostréoda projektem pn.: ,Informatyzacja urzedu i
wdrozenie nowoczesnych e-uslug w Gminie Ostroda”.

Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby
poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewnic¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech
trybow: Routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé



budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 8 administratoréw do poszczegolnych instancji
systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
* Firewall.
* Ochrony w warstwie aplikacji.

* Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS - musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W
obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczna oraz w oparciu o protokoét
LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
* 8 portami Gigabit Ethernet R]J-45.

* 8 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 2 mln jednoczesnych potaczen oraz
30.000 nowych potaczen na sekunde.



2. Przepustowosc¢ Stateful Firewall: nie mniej niz 7.4 Gbps dla pakietéw 512 B.
3. Przepustowos¢ Stateful Firewall: nie mniej niz 4.4 Gbps dla pakietéw 64 B.

4. Przepustowos¢ Firewall z wiaczona funkcja Kontroli Aplikacji: nie mniej niz 1
Gbps.

5. Wydajnos$¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu
algorytmu o mocy nie mniejszej niz AES256 - SHA256: nie mniej niz 4 Gbps.

6. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu HTTP - minimum 1.9 Gbps.

7. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 250 Mbps.

8. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z
algorytmem nie stabszym niz AES128-SHA256) dla ruchu http - minimum 190 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie
ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnos$c¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware - co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty - Antyspam dla protokotow SMTP, POP3, IMAP.
8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.



11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

System Firewall musi umozliwia¢ tworzenie list kontroli dostepu realizowanych
bezstanowo przed funkcjg FW.

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikoéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniaé translacje adresow NAT: Zrodtowego i docelowego,
translacje PAT oraz:

* Translacje jeden do jeden oraz jeden do wielu.
* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Polaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniac:

» Wsparcie dla IKE v1 oraz v2.

* Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 191 20.

* Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

» Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
* Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

* Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

* Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

* Mechanizm , Split tunneling” dla potgczen Client-to-Site.



2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

* Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dziatajaca w oparciu o HTML 5.0.

* Prace w trybie Tunnel z mozliwoscia wlaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Routing i obsluga laczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:
* Routingu statycznego.

* Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z
mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musi istnie¢ mozliwos¢é okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii
URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokoléw dzialajacych na niestandardowych portach (np. FTP na
porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowana,
komercyjna platforma (sprzetowa lub wirtualna) lub ustuga w chmurze typu Sandbox
w celu rozpoznawania nieznanych dotad zagrozen.



Ochrona przed atakami

1. Ochrona IPS powinna opieraé¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpisow i byc¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wlasnych sygnatur.

4. System musi zapewniaé wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujac tym samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
glebokiej analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz wtasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw
adresow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédltem ztosliwego oprogramowania),



phishing, spam, Dynamic DNS, proxy avoidance.
3. Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow - biate/czarne listy dla adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga
spedzac¢ na stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢
okreslenia maksymalnej ilosci danych, ktére uzytkownik moze pobraé ze stron o
okreslonej kategorii.

6. Administrator musi mie¢ mozliwo$s¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za
pomoca:

* Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

* Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.

* Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwiazanie powinno umozliwiaé budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie
innych mechanizméw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty



SNMP w wersjach 2¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji
firewall.

Logowanie

1. System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwosé logowania do serwera SYSLOG.
Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujace certyfikaty:

* ICSA lub EAL4 dla funkcji Firewall.
* ICSA lub NSS Labs dla funkcji IPS.
* ICSA dla funkcji IPSec VPN.

* ICSA dla funkcji SSL VPN.
Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowad:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 5 lat.



b) Logowanie do ustugi realizowanej w chmurze na okres 5 lat.
Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 5 lat, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5.

Opisy do wymagan ogolnych

1. Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy
jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wtasciwych
przepisoOw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U.
z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wtasciwa jednostke system zarzadzania jakoscia tzw.
wewnetrzny system kontroli wymagany dla wspdélnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktow podwdjnego
zastosowania.

2. Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): Oferent winien
przedtozyé oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

Modul WiFi tzw. Access Point

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu
kontrolera sieci bezprzewodowe;j.

Obudowa urzadzenia musi by¢ wykonana z tworzywa sztucznego i umozliwiaé
montaz na suficie wewnatrz budynku.

Musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujace w pasmach i
obstugiwaé nastepujace standardy:

1. 2.4 GHz b/g/n
2.5 GHz a/n/ac

Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 14 SSID



Liczba interfejséw Ethernet - 2 w standardzie 10/100/1000 Base-TX

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub
zewnetrzny zasilacz

Interfejs radiowy urzadzenia powinien wspiera¢ nastepujace funkcje:
1. MIMO - 4x4

2. Maksymalna przepustowos¢ interfejsu dla poszczegoélnych pasm:
a) 2.4GHz - 600 Mbps

b) 5 GHz - 1733 Mbps

3. Wymagana moc nadawania min. 23 dBm

4. Wsparcie dla 802.11n 20/40Mhz HT

5. Wsparcie dla kanatu 80 MHz dla 802.11ac

6. Ztacza antenowe - RP-SMA. Wymagane dostarczenie w zestawie 8 anten
zewnetrznych ze ztagczem RP-SMA o zysku min. 3dBi dla anten z pasma 2.4GHz, 3dBi
dla anten z pasma 5GHz

7. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 5 lat, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5.
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